AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
ooooooooooooooo

SISTEMA DE

CONTROL INTERNO
INSTITUCIONAL



SISTEMA DE CONTROL INTERNO INSTITUCIONAL Aq E I_l
o

AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO
LEALTAD - HONESTIDAD - TRANSPARENCIA
CONGRESO DEL ESTADO

Fecha de emision: mayo 2021

Fecha de ultima actualizacion: marzo 2023



SISTEMA DE CONTROL INTERNO INSTITUCIONAL / & q
-

CONTENIDO
l. PRESENTACION .....coooiuereterereretitseseseseness s bbbt s ssssssss s s sssssesesesesesssnsnsnns 4
Il. AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO .........ccovuinreennrererereresessnsesenns 4
1o MISION oot 4
2. VISION oo 5
3. VALORES. ..o 5
. MARCOLEGAL ....cooovveeveerectetesestsss s ssst s ssssesses b b ssssss s sssssesssssssssssanssnnes 5
IV.  REGLADE INTEGRIDAD.........cccceoererereretssessessesasssssssssessessessessessessssssssssessessssassassanes 6
V. GLOSARIO ....ocouverutectetsteste st st sae s bbb s s bbb bbb es s s s b ssns s s bbb bt 6
VL. SISTEMA DE CONTROL INTERNO INSTITUCIONAL DE LA ASEH .......ccvvucvucrreerercinernnnns 7
VI.  OBJETIVOS DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL ......c.ccooreverenrecrennnens 7
1. OPERACION ... 8
2. INFORMACION .....ooviiiiiieeieiceeteeee et 8
3. CUMPLIMIENTO ..o 9
VII.  RESPONSABLES DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL ........ccecorvnnee. 9
IX. ~ COMPONENTES DE CONTROL INTERNO, PRINCIPIOS Y ELEMENTOS DE CONTROL ......... 11
1. PRIMER COMPONENTE: AMBIENTE DE CONTROL ........covvmvreceeeeeeeseeeeseeeeened 11
2. SEGUNDO COMPONENTE: ADMINISTRACION DE RIESGOS ........cccccvevvvaee, 18
3. TERCER COMPONENTE: ACTIVIDADES DE CONTROL .......ccovevirrerecnneee, 24
4. CUARTO COMPONENTE: INFORMACION Y COMUNICACION ...........cocvovevenneas 30
5. QUINTO COMPONENTE: SUPERVISION .......coviveeiieieeeeeeeeeeeeeee e 34
X. CONSIDERACIONES FINALES..........ccomuerrereernesreessssmessessmessessssssssssssssssmmsssesenns 37



SISTEMA DE CONTROL INTERNO INSTITUCIONAL / Qj
/a X ,I : | |

PRESENTACION

Durante la Quinta Reunién Plenaria del Sistema Nacional de Fiscalizacion (SNF) celebrada el 20 de
noviembre de 2014, se publico el Marco Integrado de Control Interno para el Sector Publico (MICI), el
cual proporciona un modelo general para establecer, mantener y mejorar el Sistema de Control Interno
Institucional, aportando distintos elementos para el cumplimiento de los objetivos y metas
institucionales, el cual puede ser adoptado y adaptado por cualquier Institucion del &mbito Federal,
Estatal y Municipal.

Posteriormente, el 23 de noviembre de 2017 se public6 en el Periodico Oficial del Estado de Hidalgo
el Modelo Estatal del Marco Integrado de Control Interno para el Sector Publico del Estado de Hidalgo
(MEMICI) mismo que fue propuesto en el seno del Sistema Nacional de Fiscalizacion (SNF) como un
instrumento que atiende los conceptos, componentes, principios, puntos de interés, objetivos,
mecanismos de control, supervision y evaluacidn que cada Dependencia y Entidad debe instaurar para
el fortalecimiento de los procesos en el logro de sus objetivos, metas y programas institucionales, el
cual desarrollara en todo lo aplicable a cualquier Institucion de la Administracion Publica del Estado,
independientemente del Poder al que pertenezca en atencion a las disposiciones juridicas aplicables.

Tomando como referencia lo anterior, la Auditoria Superior del Estado de Hidalgo para el cumplimiento
de su mandato legal, mision, vision y objetivos institucionales en apego a las disposiciones juridicas
aplicables, crea e implementa su Sistema de Control Interno Institucional (SCII) como una herramienta
que aporta elementos que promueven la consecucién de los objetivos institucionales; minimiza los
riesgos, reduce la probabilidad de ocurrencia de actos de corrupcion y fraudes considerando la
integracién de las tecnologias de informaciéon y comunicacion a los procesos institucionales
respaldando la integridad y el comportamiento ético de las personas servidoras publicas consolidando
los procesos de rendicion de cuentas y transparencia gubernamental.

Il. AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO

1. MISION
Fiscalizar el ejercicio de los recursos publicos del Estado de Hidalgo, con objetividad, imparcialidad,
independencia y transparencia, honrando los principios de lealtad y honestidad, en apego a las

disposiciones juridicas aplicables, con el proposito de impulsar la cultura de rendicién de cuentas y
combate a la corrupcion, dando certeza a la sociedad sobre la aplicacion del gasto publico.
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2. VISION

Ser un Organismo Técnico de excelencia en la Administracién Publica, que desarrolla un proceso de
Fiscalizacion Superior oportuno, veraz y confiable, y contribuye al correcto desempefio
gubernamental, siendo factor para la consolidacién de un gobierno que da resultados en beneficio de
la sociedad hidalguense.

3. VALORES

LEALTAD

Fidelidad e identificacion con la Institucion, actuando bajo sus principios éticos rectores y coadyuvando
al cumplimiento de sus objetivos, estrategias y metas, con plena conciencia del compromiso que
representa servir a la ciudadania.

HONESTIDAD
Conducirse con franqueza, rectitud, juicio, imparcialidad e integridad en el desempefio de las tareas y
actividades encomendadas, dotando de calidad profesional y moral a la funcion de Fiscalizar.

TRANSPARENCIA
Actuar con total transparencia en el desarrollo de los procesos administrativos, para atender el derecho

de la sociedad a acceder a informacién oportuna, verificable, comprensible, actualizada, completa y
de calidad.

M. MARCO LEGAL

La Auditoria Superior del Estado de Hidalgo, conforme a lo dispuesto por los articulos 116 fraccién II
parrafo sexto de la Constitucion Politica de los Estados Unidos Mexicanos; 56 bis parrafo primero de
la Constitucion Politica del Estado de Hidalgo; 187 de la Ley Orgénica del Poder Legislativo del Estado
Libre y Soberano de Hidalgo; 4 péarrafo primero de la Ley de Fiscalizacién Superior y Rendicion de
Cuentas del Estado de Hidalgo, es un Organo Técnico dependiente del Congreso del Estado, que
cuenta con autonomia técnica, presupuestal y de gestion en el ejercicio de sus atribuciones para
decidir sobre su organizacion interna, funcionamiento y resoluciones.

Por lo anterior, y con fundamento en lo establecido en el articulo 74 fracciones IX y Xl de la Ley de
Fiscalizacion Superior y Rendicién de Cuentas del Estado de Hidalgo; y 10 fracciones XI'y XXIII del
Reglamento Interior de la Auditoria Superior del Estado de Hidalgo, la persona Titular de la Auditoria
Superior L.E. Jorge Valverde Islas tiene a bien emitir el presente documento que contiene el
“Sistema de Control Interno Institucional”.

STADO DE HIDALGO
RANSPARENCIA



Iv.

REGLA DE INTEGRIDAD

En apego a la Regla de Integridad numeral 8 del Cédigo de Etica de la Auditoria Superior del Estado
de Hidalgo, denominada Control Interno, el personal de este Organo Técnico que, en el ejercicio de
su empleo, cargo, comisidn o funcidn, participe en procesos en materia de control interno, debera
generar, obtener, utilizar y comunicar informacion suficiente, oportuna, confiable y de calidad,
apegandose a los principios de legalidad, imparcialidad y rendicién de cuentas.

V.

GLOSARIO

Para efectos de este Sistema de Control Interno Institucional de la Auditoria Superior del Estado de
Hidalgo, se entendera por:

1.
2.
3.

Administracion: Titulares y Directores de Area u homélogos de las Unidades Administrativas;
ASEH, Institucién u Organo Técnico: Auditoria Superior del Estado de Hidalgo:

Control Interno: Proceso que involucra al personal del Organo Técnico, con objeto de
proporcionar una seguridad razonable sobre la consecucion de los objetivos y metas
institucionales, la salvaguarda de los recursos publicos y la prevencion de actos contrarios a
la integridad;

Disciplina: El personal de la Auditoria Superior del Estado de Hidalgo desempefiara su
empleo, cargo o comisién, de manera ordenada, metodica y perseverante, con el propdsito
de obtener los mejores resultados en el servicio o bienes ofrecidos;

Economia: El personal de la Auditoria Superior del Estado de Hidalgo en el ejercicio del gasto
publico administrara los bienes, recursos y servicios publicos con legalidad, austeridad y
disciplina, satisfaciendo los objetivos y metas a los que estén destinados, siendo éstos de
interés social;

Eficacia: El personal de la Auditoria Superior del Estado de Hidalgo actua conforme a una
cultura de servicio orientada al logro de resultados, procurando en todo momento un mejor
desempefio de sus funciones a fin de alcanzar las metas institucionales segun sus
responsabilidades y mediante el uso responsable y claro de los recursos publicos, eliminando
cualquier ostentacion y discrecionalidad indebida en su aplicacion;

Eficiencia: El personal de la Auditoria Superior del Estado de Hidalgo actia en apego a los
planes y programas previamente establecidos y optimizan el uso y la asignacion de los
recursos publicos en el desarrollo de sus actividades para lograr los objetivos propuestos;
Elementos de control: Los puntos de interés que debera instrumentar y cumplir la ASEH en
su Sistema de Control Interno Institucional;

SISTEMA DE CONTROL INTERNO INSTITUCIONAL & q
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Principios: Respaldan el disefio, implementacion y operacion de los componentes asociados

de Control Interno y representan los requerimientos necesarios para establecer un Sistema

de Control Interno apropiado;

10. Procesos adjetivos: Aquellos necesarios para la gestion interna del Organo Técnico y que
dan soporte a los procesos sustantivos;

11. Procesos sustantivos: Son los correspondientes a la Fiscalizacion Superior;

12. Riesgo: Es la posibilidad de que ocurra un acontecimiento que provoque un impacto negativo
en el logro y consecucion de los objetivos institucionales;

13. Sistemay SCII: Sistema de Control Interno Institucional;

14. TIC’s: Tecnologias de Informacién y Comunicaciones;

15. Titular: Auditor Superior del Estado de Hidalgo; y

16. Unidades Administrativas: Las Unidades Administrativas de Fiscalizacion Superior, la

Secretaria Técnica, la Direccion General de Asuntos Juridicos, y aquellas adscritas al

Despacho del Auditor Superior comprendidas en el Reglamento Interior de la Auditoria

Superior del Estado de Hidalgo.

VL. SISTEMA DE CONTROL INTERNO INSTITUCIONAL DE LA ASEH

El Sistema de Control Interno Institucional (SCII) es un conjunto de procesos, mecanismos, y
elementos organizados y relacionados que interactuan entre si, para dar certeza a la toma de
decisiones y conducirla con una seguridad razonable! que permitan el logro de objetivos y metas
institucionales.

El SCII de la ASEH es efectuado por el Titular, la Administracion y las demas personas servidoras
plblicas que integran este Organo Técnico, el cual constituye la primera linea de defensa en la
salvaguarda de los recursos publicos y la prevencion de actos de corrupcion.

VI.  OBJETIVOS DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL

El Titular ha establecido los objetivos del Sistema de Control Interno Institucional (SCII) para que todo
el personal de este Organo Técnico, en sus respectivos ambitos de competencia, lo aplique y
contribuya a la consecucidn de los objetivos y metas institucionales, asegurando de manera razonable,
sean alcanzadas de manera eficaz, eficiente y econdmica.

Los objetivos del SCII se agrupan en las siguientes categorias:

1 El nivel satisfactorio de confianza en el logro de objetivos dentro de determinadas condiciones de resultado entre los costos, beneficios y riegos.



SISTEMA DE CONTROL INTERNO INSTITUCIONAL AQ E |_|
\(o

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

1. Operacion 2. Informacion 3. Cumplimiento

1. OPERACION

Lograr la eficacia, eficiencia y economia en el cumplimiento de los objetivos y metas institucionales, lo
que nos va a permitir alcanzar el mandato legal, mision y visién de la ASEH.

El mandato legal se define por instrumentos juridicos de observancia obligatoria para este Organo
Técnico como son: la Constitucién Politica de los Estados Unidos Mexicanos; la Constitucion Politica
del Estado de Hidalgo; la Ley de Fiscalizacién Superior y Rendicion de Cuentas del Estado de Hidalgo;
el Reglamento Interior de la Auditoria Superior del Estado de Hidalgo; el Cédigo de Etica de la Auditoria
Superior del Estado de Hidalgo y demas disposiciones en la materia.

2. INFORMACION

Alcanzar la confiabilidad, veracidad y oportunidad en los informes internos y externos que genera este
Organo Técnico, los cuales se agrupan conforme lo siguiente:
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Informes

Informes
Internos
Financieros y No
Financieros

CONGRESO DEL ESTABO

Informes No
Financieros
Externos

Financieros
Externos

a) Informes Financieros Externos

Relacionados con la publicacion de informacion financiera de la ASEH conforme a la Ley
General de Contabilidad Gubernamental; Ley de Disciplina Financiera de las Entidades
Federativas y los Municipios; y demas disposiciones juridicas aplicables.

b) Informes No Financieros Externos

Asociados con la publicacion de informacién no financiera, establecida en la Ley de
Transparencia y Acceso a la Informacion Publica para el Estado de Hidalgo; y la Ley de
Fiscalizacion Superior y Rendicion de Cuentas del Estado de Hidalgo.

c) Informes Internos Financieros y No Financieros

Relativos a la recopilacion y comunicaciéon de la informaciéon necesaria para evaluar el
desempefio del Organo Técnico en el logro de sus programas, objetivos y metas
institucionales.

3. CUMPLIMIENTO

Apegarse a las disposiciones juridicas y normativas aplicables, lo que incluye la salvaguarda de los
principios, valores y reglas de integridad establecidas en el Cédigo de Etica de la Auditoria Superior
del Estado de Hidalgo.

VIl. RESPONSABLES DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL

El Sistema de Control Interno Institucional (SCII) es parte de las responsabilidades del Titular, quien
con apoyo de la Administracién y las demés personas servidoras publicas lograra que la ASEH cuente
con un Sistema apropiado.



Lo que significa que el SCII debera:

Ser acorde con el tamafio, estructura y mandato legal de la ASEH.

Contribuir de manera eficaz, eficiente y econémica a alcanzar las tres
categorias de objetivos del SCII (operacion, informacion y cumplimiento).

Asegurar de manera razonable, la salvaguarda de los recursos publicos, la
actuacion honesta de todo el personal y la prevencidn de actos de corrupcion.

Las responsabilidades del Titular son:

e Establecer los objetivos del SCII;

o Dirigir y vigilar el buen funcionamiento del SCII;

e Proponer estrategias y acciones para la mejora del SCII; y

e Dar seguimiento al cumplimiento de estrategias y acciones que fortalezcan el SCII.

La responsabilidad de la Administracién en lo referente al disefio, la implementacion y operacion del
SClI sera acorde con las atribuciones y funciones que tiene asignadas en la estructura organizacional,
contando con el apoyo del Comité de Control Interno? el cual servira para la toma de decisiones
relacionadas con el control interno.

El SCII abarca procesos, mecanismos y elementos organizados y relacionados, los cuales son
realizados por el Titular, la Administracion y las demas personas servidoras publicas de la ASEH,
quienes en conjunto son el elemento central sobre el que recae la aplicacion del Control Interno; por
lo que, cada uno de sus integrantes deberéa contar con el compromiso y la responsabilidad de informar
a su superior jerarquico sobre las deficiencias, riesgos asociados y actualizaciones que identifique en
los procesos sustantivos y adjetivos en los que participan y/o son responsables.

El Organo Interno de Control de la ASEH, es la instancia de vigilancia, qué en el &mbito de su
competencia promoverd, evaluara y fortalecera el buen funcionamiento del Control Interno de la
Auditoria Superior del Estado de Hidalgo y actuard conforme sus respectivas atribuciones.

2 E| Comité tiene como proposito instaurar y fortalecer el Sistema del Control Interno de la Auditoria Superior del Estado de Hidalgo, promoviendo la
eficiencia, eficacia y economia como parte de la Administracion Publica, implementando estrategias que contribuyan al cumplimiento oportuno de los
objetivos institucionales, previniendo con ello actos de corrupcion y agregando valor a la gestion institucional.
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CONGRESO DEL ESTABO

Adicionalmente, en el ambito de su competencia, otorgara la asesoria y apoyo que corresponda para
la implementacién y fortalecimiento del SCII.

Promover . Evaluar . Fortalecer

IX. COMPONENTES DE CONTROL INTERNO, PRINCIPIOS Y ELEMENTOS DE
CONTROL

El Sistema de Control Interno Institucional abarca 5 componentes, 17 principios y diversos elementos
de control, que interactian entre si, en su disefio, implementacion y operacion.

Funcion

2
&
s}

;3

Qo

=9
~
<
=

<
=
=

Fntidad

1. PRIMER COMPONENTE: AMBIENTE DE CONTROL

Es la base del control interno; proporciona disciplina y estructura para apoyar al personal de este
Organo Técnico en el logro de los objetivos institucionales.

Este componente esta asociado con 5 Principios, los cuales son:

11
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Mostrar actitud de
respaldo y compromiso

Establecer la estructura Ejercer la
para el reforzamiento de responsabilidad de
la rendicion de cuentas vigilancia

Demostrar compromiso Establecer la estructura,
con la competencia por responsabilidad y
mérito autoridad

Principio 1. Mostrar actitud de respaldo y compromiso.

El Titular y la Administracién deben mostrar una actitud de respaldo y compromiso con los principios,
valores éticos y reglas de integridad que rigen el actuar de las personas servidoras publicas de la
Institucion, asi mismo con la prevencion de irregularidades administrativas y actos de corrupcion.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Actitud de respaldo del Titular y la Administracion

El Titular y la Administracion deben demostrar la importancia de la integridad, los principios, valores
éticos y el comportamiento que se espera por parte de las personas servidoras publicas de la ASEH;
guiando a través de su actuacion y ejemplo, lo cual es fundamental para lograr un control interno
apropiado y eficaz.

b) Politica de Integridad

Enla ASEH, conforme a los &mbitos de competencia, deberan ser emitidos los elementos de la politica
de integridad® que deban regir el actuar de todas las personas servidoras publicas que integran esta
Institucidn; asimismo, se deberan establecer las directrices para dar a conocerlos al personal del
Organo Técnico y al exterior con las personas que se relaciona la Institucion.

3 Es el conjunto de normas, reglas, guias, cédigos y documentos que tienen por objeto fortalecer la integridad institucional disminuyendo los riesgos que
hacen propensos los actos de corrupcion y que permiten a las personas servidoras publicas conducirse con integridad.
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c) Apego a la Politica de Integridad

Al interior de este Organo Técnico, se deberan establecer procesos para evaluar el apego y
cumplimiento de las personas servidoras publicas a los elementos que conforman la Politica de
Integridad, las cuales pueden consistir en autoevaluaciones y evaluaciones independientes a las que
pueda realizar el Organo Interno de Control, a efecto de atender oportunamente cualquier desviacion
identificada.

Las personas servidoras publicas de la ASEH deben informar sobre asuntos relevantes en materia de
integridad, a través de lineas de comunicacion formalmente establecidas.

d) Programa de Promocion de la Integridad y Prevencion de la Corrupcion
En la Institucion, se debera crear un programa o cualquier otro instrumento de promocién de la
integridad y prevencion de la corrupcion, que considere como minimo la capacitacién continua en
materia de integridad de todo el personal de la ASEH; la difusion adecuada de la Politica de Integridad
y de un mecanismo de denuncia anénima y confidencial de hechos contrarios a la integridad; asi como

la gestion de riesgos de corrupcion en la Institucion.

e) Apego, supervision y actualizacion continua del Programa de Promocién de la
Integridad y Prevencion de la Corrupcién

Al interior del Organo Técnico se debera supervisar continuamente la aplicacién del programa o
cualquier otro instrumento de promocidn de la integridad y prevencion de la corrupcion, medir si es
suficiente y eficaz y corregir sus deficiencias para su mejora continua4

Principio 2. Ejercer la responsabilidad de vigilancia

El Titular de la ASEH es responsable de vigilar el funcionamiento del SCIlI, a través de la
Administracion, el Organo Interno de Control y las instancias que establezca para tal efecto.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Estructura de vigilancia

Al interior del Organo Técnico, debera existir una estructura de vigilancia en apego a las disposiciones
juridicas aplicables.

4 Proceso de optimizacion y perfeccionamiento del Sistema de Control Interno Institucional.
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El Titular podra crear los comités internos que estime necesarios para el adecuado ejercicio de sus
atribuciones y emitir las disposiciones para su organizacién y funcionamiento; asimismo, es
responsable de vigilar las operaciones de la ASEH, ofrecer orientacion constructiva a la Administracion
y tomar decisiones para asegurar que se logren los objetivos y metas institucionales.

b) Vigilancia general del Sistema de Control Interno Institucional (SCII)

El Titular debe vigilar, de manera general, el disefio, implementacion y operacion del SCI| realizado
por la Administracion.

Sus responsabilidades respecto del SCII son, entre otras, las siguientes:

Ambiente de Control: Establecer y promover la politica de integridad, los principios, valores éticos,)
asi como la estructura de vigilancia, desarrollar expectativas de competencia por mérito y mantener
la rendicion de cuentas. )

N
Administracion de Riesgos: Vigilar la evaluacion de los riesgos que amenazan el logro de los

objetivos y metas institucionales.
J

N
Actividades de Control: Vigilar a la Administracion en el desarrollo y ejecucion de las actividades de
control.

J

+ Informacioén y Comunicacion: Analizar y discutir la informacién relativa al logro de los objetivos y
metas institucionales.

Supervision: Examinar la naturaleza y alcance de las actividades de supervision de la
Administracion en sus ambitos de competencia, asi como las evaluaciones realizadas y las acciones
implementadas para corregir las deficiencias identificadas.

c) Correccion de deficiencias

La Administracion debe informar al Titular sobre aquellas deficiencias identificadas en el SCII, las
cuales seran atendidas en las sesiones del Comité de Control Interno; a efecto de establecer las
acciones y estrategias necesarias, mismas que deberan ser integradas en los Programas de Trabajo
Anual de Control Interno> y/o Administracion de Riesgos8, definiendo los plazos para su atencion.

5 Documento aprobado que deriva del Sistema de Control Intemo Institucional y que contiene las acciones y plazos a cumplir anualmente en materia de
Control Interno.
6 Documento aprobado que contiene los riesgos, las acciones y plazos a cumplir anualmente en materia de Administracion de Riesgos.

14



Principio 3. Establecer la estructura, responsabilidad y autoridad

El Titular debe establecer, con apoyo de la Administracion y conforme a las disposiciones juridicas y
normativas aplicables, la estructura organizacional, asignar responsabilidades y delegar autoridad
para alcanzar los objetivos y metas institucionales, preservar la integridad y rendir cuentas de los
resultados alcanzados.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Estructura organizacional

El Titular debera establecer la organizacién, funcionamiento y atribuciones de las Unidades
Administrativas que conforman a este Organo Técnico en el Reglamento Interior de la Auditoria
Superior del Estado de Hidalgo, a efecto de alcanzar los objetivos y metas institucionales de manera
eficiente, eficaz y econdmica conforme las disposiciones juridicas y normativas aplicables.

Con base a las atribuciones asignadas en el Reglamento Interior de la ASEH, la Administracién con
aprobacion del Titular, debera establecer la estructura organizacional, las funciones que habran de
desempefiar las personas servidoras publicas que integran cada Unidad Administrativa de este
Organo Técnico; asi como las lineas de reporte’, a fin de que las Unidades Administrativas puedan
comunicar la informacion necesaria en el ejercicio de sus funciones.

Asimismo, se debera verificar su debido funcionamiento y en su caso, llevar a cabo las actualizaciones
correspondientes.

b) Asignacion de responsabilidad y delegacion de autoridad
La Administracion debera asignar responsabilidades y podra delegar autoridad a los puestos clave?;
quienes tendran responsabilidad sobre el SCII con base en sus funciones asignadas, lo cual debera

establecerse en los manuales de organizacion y procedimientos del Organo Técnico.

La responsabilidad de los puestos clave respecto del SCII sera compartida con el personal a su cargo.

7 Lineas de comunicacion, internas y extemnas, a todos los niveles en la Institucion que proporcionan métodos de comunicacion en todas las Unidades
Administrativas.

8 Es aquella posicion dentro de la estructura organizacional que tiene asignada una responsabilidad general respecto de la Institucién, corresponde a los
mandos superiores.
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¢) Documentacion y formalizacién del Sistema de Control Interno Institucional

La Administracion con la aprobacion del Titular debe desarrollar y actualizar la documentacion y
formalizacién del SCII, comunicando al personal sobre su disefio, implementacién, operacion y
responsabilidades correspondientes.

Documentar y formalizar los elementos de control a implementar, es evidencia de que son
comunicados a los responsables de su funcionamiento y que pueden ser supervisados y evaluados
por este Organo Técnico, asi como por cualquier otra instancia.

Principio 4. Demostrar compromiso con la competencia por mérito

El Titular y la Administracion en sus respectivos ambitos de competencia seran responsables de
establecer los medios necesarios para contratar, capacitar y retener profesionales competentes
garantizando la igualdad de oportunidad, atrayendo a los mejores candidatos para ocupar los puestos
mediante procedimientos transparentes, objetivos y equitativos.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:

a) Expectativas de competencia por mérito

La Administracion de la ASEH debe establecer expectativas de competencia por mérito®, sobre cada
uno de los puestos, las cuales deberan ser plasmadas en el Catalogo de Perfiles de Puestos.

El personal requiere de habilidades profesionales, capacidad y experiencia pertinentes para el ejercicio
de sus puestos, los cuales seran fortalecidas en gran medida con la capacitacién y/o en su caso las
certificaciones correspondientes.

b) Seleccion, contratacion, desarrollo y retencion de profesionales

El Titular y la Administracion deben atraer, desarrollar y retener profesionales competentes para lograr
los objetivos y metas institucionales.

9 El personal de la Auditoria Superior del Estado de Hidalgo debera ser seleccionado para su puesto de acuerdo a su habilidad profesional, capacidad y
experiencia garantizando la igualdad de oportunidad, atrayendo a los mejores candidatos para ocupar los puestos mediante procedimientos
transparentes, objetivos y equitativos.
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Por lo tanto, se debe:

Efectuar procedimientos transparentes,
objetivos y equitativos para determinar si un
candidato se ajusta a las necesidades del
Organo Técnico y tiene la habilidad
profesional, capacidad y experiencia para el
desempefio del puesto.

Permitir a las personas servidoras publicas
desarrollar competencias profesionales y
brindar una formacién basada en las
necesidades de las actividades que realiza.

Proveer orientacion en el desempefio del
personal, alinear las habilidades y pericia
individuales con los objetivos y metas

institucionales, asi como ayudarlo a
adaptarse a un ambiente cambiante.

Proveer incentivos para motivar y reforzar
los niveles esperados de desempefio y
conducta deseada, incluida la capacitacion

ylo en su caso certificaciones.

El Titular conforme a sus facultades, llevara a cabo la instauracion del Servicio Profesional de Carrera
que permita la objetiva y estricta seleccion de las personas servidoras publicas, mediante examenes
de ingreso y que, en atencion a su capacidad, eficiencia, calidad y su gestion a los ordenamientos
legales aplicables, garantice a través de evaluaciones periddicas su permanencia y la excelencia en
la prestacion del servicio, asi como a participar en la promocion de niveles superiores.

c) Planesy preparativos para la sucesion y contingencias
El Titular y la Administracion de la ASEH deberan definir planes de contingencia que incluyan cuadros
de sucesion para la asignacion de responsabilidades en aquellos casos de que un puesto se encuentra
vacante; garantizando la continuidad en el logro de los objetivos y metas institucionales.
Principio 5. Establecer la estructura para el reforzamiento de la rendicion de cuentas
La Administracién debe evaluar el desempefio del SCII y hacer responsables a todas las personas
servidoras publicas por sus obligaciones especificas en la materia, establecidas en la normativa

interna.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:

17

SISTEMA DE CONTROL INTERNO INSTITUCIONAL Aq

AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO

LEALTAD - HONESTIDAD - TRANSPARENCIA
GRESO DEL ESTAD

=1

o



SISTEMA DE CONTROL INTERNO INSTITUCIONAL q
Q

AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO
LEALTAD - HONESTIDAD - TRANSPARENCIA
CONGRESO DEL ESTABO

a) Establecimiento de una estructura para responsabilizar al personal por sus
obligaciones del SCII

La Administracién debe establecer una estructura que permita, de manera clara y sencilla,
responsabilizar a todo el personal de la ASEH por el desempefio de funciones y por sus obligaciones
especificas en materia de control interno, lo cual forma parte de la obligacion de rendicién de cuentas
institucional.

La responsabilidad por el puesto desempefiado y la obligacion de rendicién de cuentas es promovida
por el Titular y la Administracion con la competencia por mérito, la integridad, los principios y valores
éticos, la estructura organizacional y las lineas de autoridad establecidas.

2. SEGUNDO COMPONENTE: ADMINISTRACION DE RIESGOS

Es el proceso que evalua los riesgos a los que se enfrenta la institucién en la procuracion del
cumplimiento de sus objetivos. Esta evaluacion provee las bases para identificar los riesgos,
analizarlos, catalogarlos, priorizarlos y desarrollar respuestas que mitiguen su impacto en caso de
materializacion, incluyendo los riesgos de corrupcion.

Los 4 Principios relacionados con este Componente del Sistema de Control Interno son:

Definir objetivos y
tolerancia al riesgo

Identificar, analizar y
responder a los
riesgos

Identificar, analizar y

responder al cambio

Considerar el riesgo
de corrupcion
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Principio 6. Definir objetivos y tolerancia al riesgo

El Titular con apoyo de la Administracién debe definir claramente los objetivos institucionales y
formular un plan estratégico que, de manera coherente y ordenada, se asocie a éstos y a su mandato
legal, asegurando ademas que dicha planeacion estratégica contemple la alineacion institucional a los
planes estatales y nacionales, regionales, sectoriales y todos los demas instrumentos y normativas
vinculatorias que correspondan.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Definicion de objetivos

La Administracién debe definir objetivos cuantitativos y cualitativos en términos especificos y medibles

para permitir el disefio del control interno y sus riesgos asociados, de manera que sean comunicados

y entendidos por todas las personas servidoras publicas de la ASEH.

Esto involucra la clara definicion de:

¢ Qué limites de
tiempo existen
para lograrlo?

¢ Qué debe ser ¢ Quién debe ¢ Como sera
alcanzado? alcanzarlo? alcanzado?

Los objetivos tendran que estar alineados con el mandato legal, la mision y vision institucional, con su
plan estratégico y con otros planes y programas aplicables, asi como con las metas; ademas,
considerar los requerimientos externos y las expectativas internas.

Todos los objetivos podran ser clasificados de manera general, en una o0 mas, de las siguientes tres
categorias: de operacion, de informacion y de cumplimiento; asimismo, se deberan establecer
indicadores que permitan la evaluacion del desempefio en su cumplimiento.

Para los objetivos cuantitativos los indicadores de desempefio podran ser un porcentaje especifico o
un valor numérico; para los objetivos cualitativos, se podran disefiar medidas de desempefio que
indiquen el nivel o grado de cumplimiento, como hito'0.

10 Acontecimiento puntual y significativo que marca un momento importante en el desarrollo de un proceso.
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b) Tolerancia al riesgo
La Administracion de la ASEH debera definir la tolerancia' al riesgo para los objetivos definidos;
asimismo, debera evaluar si permiten el disefio apropiado del SCII al considerar si son consistentes

con los requerimientos y las expectativas de los objetivos definidos.

Dependiendo de la categoria de los objetivos, las tolerancias al riesgo podran ser expresadas
conforme a lo siguiente:

Objetivos de Operacion

Nivel de variacion en el desempefio en relacion con el riesgo.

Objetivos de Informacién no Financieros

Nivel requerido de precision y exactitud para las necesidades de los usuarios; implican consideraciones tanto
cualitativas como cuantitativas.

Objetivos de Informacién Financieros

Los juicios sobre la relevancia se hacen en funcién de las circunstancias que los rodean; implican consideraciones
tanto cualitativas como cuantitativas y se ven afectados por las necesidades de los usuarios de los informes
financieros, asi como por el tamafio o la naturaleza de la informacion erronea.

Objetivos de Cumplimiento

|

El concepto de tolerancia al riesgo no le es aplicable. La Institucién cumple o no cumple las disposiciones aplicables.

La Administracion debe considerar las tolerancias al riesgo en el contexto de las disposiciones juridicas
y normativas aplicables a este Organo Técnico. Si las tolerancias al riesgo para los objetivos definidos
no son consistentes con estos requerimientos y expectativas, estas deberan ser revisadas y
modificadas para lograr dicha consistencia.

11 Es el nivel aceptable de diferencia entre el cumplimiento cabal del objetivo y su grado real de cumplimiento.
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Principio 7. Identificar, analizar y responder a los riesgos

La Administracion conforme a la metodologia de administracién de riesgos, debe identificar, analizar
y responder a los riesgos asociados al cumplimiento de los objetivos y metas institucionales en todos
los procesos sustantivos y adjetivos que ejecuta este Organo Técnico.

Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) ldentificacion de riesgos

La Administracion, considerando todos los factores internos y externos al Organo Técnico, debe
identificar riesgos que impactan a la Institucién, incluyendo tanto el riesgo inherente'2 como el riesgo
residual’3, lo cual proporcionara una base para su analisis.

e Los factores de riesgo interno podran considerar la compleja naturaleza del Programa
Operativo Anual y Programa Anual de Auditorias del Organo Técnico, su estructura
organizacional o el uso de nuevos sistemas y aplicativos informaticos en los procesos
sustantivos o adjetivos.

e Los factores de riesgo externo podran considerar la publicacion o modificacion de
disposiciones juridicas o normas profesionales aplicables a la |Institucion, recorte
presupuestal, desastres naturales o eventos epidemioldgicos.

La metodologia de administracion de riesgos debera incluir una priorizacion cualitativa y cuantitativa
de actividades, asi como la consideracion de las deficiencias identificadas a través de auditorias y
otras evaluaciones.

b) Andlisis de riesgos

La Administracién debe analizar los riesgos identificados para estimar su relevancia, lo cual provee la
base para responder a éstos. La relevancia se refiere al efecto sobre el logro de los objetivos, tanto a
nivel Institucion como a nivel transaccion. Debe estimar la importancia de un riesgo al considerar la
magnitud del impacto4, la probabilidad de ocurrencia'® y la naturaleza del riesgo’s.

12 Es el riesgo que enfrenta la ASEH cuando la Administracion no responde ante el riesgo.
13 Es el riesgo que permanece después de la respuesta de la Administracion al riesgo inherente.

14 |.a magnitud del impacto se refiere al grado probable de deficiencia que podria resultar de la materializacion de un riesgo y es afectada por factores
tales como el tamafio, la frecuencia y la duracién del impacto del riesgo.

15 La probabilidad de ocurrencia se refiere a la posibilidad de que un riesgo se materialice.

16 | a naturaleza del riesgo involucra factores tales como el grado de subjetividad involucrado con el riesgo y la posibilidad de surgimiento de riesgos
causados por corrupcion, fraude, abuso, desperdicio y otras irregularidades o por transacciones complejas e inusuales.
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El Titular y/o en su caso el Comité de Control Interno podra revisar las estimaciones sobre la
relevancia, realizada por la Administracién, a fin de asegurar que las tolerancias al riesgo fueron
definidas adecuadamente.

¢) Respuesta a los riesgos

La Administracion de la ASEH debe disefiar respuestas a los riesgos analizados con base a su
relevancia, de tal modo que éstos se encuentren dentro de la tolerancia definida.

Estas respuestas al riesgo pueden incluir:

Con base al valor del riesgo y donde se concluye que no se esta en
Aceptar condiciones de mitigarlo razonablemente, ninguna accién es
ejecutada.

Se toman acciones para detener el proceso o la parte que origina el
Evitar riesgo, ya sea de mejora, redisefio o en su caso eliminacién

Se toman acciones dirigidas a disminuir la probabilidad y el impacto del
Mitigar riesgo, tales como medidas especificas de control interno y
optimizacién de procesos.

Se toman acciones para compartir riesgos con partes externas.

Compartir

Con base en la respuesta al riesgo seleccionada, la Administracion debe disefiar acciones especificas
de atencién, mismas que deberan estar integradas en el Programa de Trabajo Anual de Administracion
de Riesgos.

Principio 8. Considerar el riesgo de corrupcion

La Administracidn con apoyo de los comités internos debe considerar la posibilidad de ocurrencia de
actos de corrupcion, fraudes, abuso, desperdicio y otras irregularidades relacionadas con la adecuada
salvaguarda de los recursos publicos al identificar, analizar y responder a los riesgos, en los procesos

que realiza la ASEH.

Elementos de Control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
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a) Tipos de corrupcion

La Administracién debe considerar los tipos de corrupcidn que pueden ocurrir dentro de la ASEH, para
proporcionar una base para la identificacion de riesgos internos, considerando aquellas conductas que
pudieran encuadrar en alguna falta administrativa prevista en la Ley General de Responsabilidades
Administrativas y que vulneren los principios, valores y reglas de integridad enunciadas en el Cédigo
de Etica de la Auditoria Superior del Estado de Hidalgo.

b) Factores de riesgo de corrupcion

La Administracion debe considerar los factores de riesgo de corrupcion, fraude, abuso, desperdicio y
otras irregularidades, los cuales no implican necesariamente la existencia de un acto corrupto o fraude,
pero estan usualmente presentes cuando éstos ocurren.

Este tipo de factores incluyen:

Existen circunstancias, como la
ausencia de controles,
controles inefectivos o la
capacidad de determinadas
personas servidoras publicas
para eludir controles en razén
de sus funciones en el Organo
Técnico, las cuales proveen
una oportunidad para la
comision de actos corruptos 0
fraudes.

La Administracion y el resto del
personal tienen un incentivo o
estan bajo presién, lo cual
provee un motivo para cometer
actos de corrupcion o fraudes.

El personal involucrado es
capaz de justificar la comision
de actos corruptos, fraudes y
otras irregularidades.

Oportunidad.
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Actitud / Racionalizacion.

Asimismo, se debe considerar aquella informacidn proporcionada por partes internas y externas a este
Organo Técnico para identificar los riesgos de corrupcion.

¢) Respuesta a los riesgos de corrupcion
La Administracién debe analizar y responder a los riesgos de corrupcion, fraude, abuso, desperdicio y
otras irregularidades identificadas, a fin de que sean efectivamente mitigados. Mismos que debe
analizar mediante la estimacion de su relevancia, tanto individual como en su conjunto, para evaluar
su efecto en el logro de los objetivos y metas institucionales.
La Administracién debe disefiar respuestas generales a los riesgos y acciones especificas, lo cual

posibilita la implementacion de controles anticorrupcion en la Institucion.
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Principio 9. Identificar, analizar y responder al cambio

La identificacion, analisis y respuesta al cambio es parte del proceso de administracion de riesgos, por
ello, la Administracion debe identificar cambios que puedan impactar significativamente al SCII.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) ldentificacion del cambio

La Administracion de la ASEH debe identificar, de manera oportuna, los cambios significativos que
pudieran impactar al SCIl en las condiciones internas y externas que se han producido o que se espera
que se produzcan, a efecto de prevenir y planear las acciones adecuadas para dar respuesta a dichos
cambios sin afectar los objetivos y metas establecidas.

b) Analisis y respuesta al cambio

La Administracion debe analizar y responder oportunamente a los cambios identificados y a los riesgos
asociados con éstos, con el proposito de mantener un SCII apropiado y eficaz.

Adicionalmente, los riesgos existentes podrian requerir una evaluacién mas profunda, para determinar
si las tolerancias y las respuestas al riesgo definidas previamente a los cambios necesitan ser
replanteadas.

3. TERCER COMPONENTE: ACTIVIDADES DE CONTROL
Son aquellas acciones establecidas, a través de politicas y procedimientos, por los responsables de
las Unidades Administrativas para alcanzar los objetivos institucionales y responder a sus riesgos

asociados, incluidos los de corrupcién y los de sistemas de informacion.

Este Componente esta asociado con 3 Principios, que son:

Disenar actividades de
control

Disenar actividades
para los sistemas de
informacion

Implementar
actividades de control
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Principio 10: Disefar actividades de control

Conforme al ambito de su competencia, la Administracién debe disefiar, actualizar y garantizar la
suficiencia e idoneidad de las actividades de control establecidas para lograr los objetivos y metas
institucionales, asi como responder a los riesgos que se identifiquen en cada uno de los procesos
incluyendo los riesgos de corrupcion.

Elementos de Control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Respuesta a los objetivos y riesgos
El Titular y la Administracion deben disefiar actividades tales como: normas, lineamientos, manuales,
politicas y otros documentos de naturaleza similar, que hacen obligatorias las directrices de ésta para
alcanzar los objetivos y metas institucionales.
b) Disefo de las actividades de control apropiadas
La Administracion debe disefiar actividades de control apropiadas que le permitan cumplir con sus

responsabilidades y a enfrentar apropiadamente los riesgos identificados en el SCII. A continuacion,
se presentan de manera enunciativa algunas de ellas:

a) Revisiones por la Administracion del desempefio actual.

La Administracién identifica los resultados del Organo Técnico y los compara contra los planes, programas, objetivos
y metas establecidas.

b) Revisiones por la Administracién a nivel funcion o actividad.

La Administracion compara los resultados obtenidos contra los resultados estimados y/o alcanzados con egjercicios
anteriores, en los procesos sustantivos y/o adjetivos de este Organo Técnico, y analiza las diferencias
significativas.

c) Administracion del capital humano.

La Administracion debe evaluar las necesidades de conocimiento, competencias y capacidades que el personal debe
tener para lograr los objetivos y metas institucionales.

La capacitacion debe enfocarse a desarrollar y retener al personal con los conocimientos, habilidades y capacidades para
cubrir las necesidades organizacionales cambiantes.

Asimismo, debe disefiar evaluaciones de desempefio y retroalimentacion, complementadas por un sistema de incentivos
efectivo, lo cual ayuda a los empleados a entender la conexion entre su desempefio y el éxito de la Institucion; también 95
debe considerar de qué manera retiene a los empleados valiosos, cdmo planea su eventual sucesion y como asegura la
continuidad de las competencias, habilidades y capacidades necesarias a través del servicio profesional de carrera.
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d) Controles sobre el procesamiento de la informacién.

Se debe utilizar una variedad de actividades de control que consideren verificaciones sobre la edicion de datos
ingresados, la contabilidad de las transacciones y el control de acceso a los datos, archivos, sistemas y aplicativos
informaticos.

e) Controles fisicos sobre los activos y bienes de la ASEH.

La Administracion debe establecer el control fisico para asegurar y salvaguardar los bienes y activos de la ASEH.

f) Establecimiento y revision de normas e indicadores de desempefio.

La Administracion debe establecer actividades para revisar y analizar los indicadores de desempefio e
instrumentos de medicion y en su caso adoptar las medidas correspondientes.

g) Ejecucion apropiada de transacciones.

Las transacciones deben ser autorizadas y ejecutadas sélo por las personas servidoras publicas que actian
dentro del alcance de su autoridad y conforme a las disposiciones aplicables.

h) Registro de transacciones con exactitud y oportunidad.

La Administracion debe asegurarse que las transacciones se registran puntualmente para conservar su
relevancia y valor para el control de las operaciones y la toma de decisiones.

Restricciones de acceso a recursos y registros, asi como rendicién de
cuentas sobre éstos.

La Administracion debe limitar el acceso a los recursos y registros solamente al personal autorizado;
asimismo, debe asignar y mantener la responsabilidad de su custodia y uso.

j)  Documentacion y formalizacion apropiada de las transacciones vy el

sistema de control interno.

La Administracion debe documentar claramente el SCIl y todas las transacciones. Asimismo, debe
asegurarse de que la documentacion esté disponible para su revision. La documentacion formalizada y
los registros deben ser administrados y conservados adecuadamente, en los plazos que establezcan
las disposiciones legales en la materia.
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El SCII de la ASEH debe ser flexible para permitir a la Administracién modificar o actualizar las
actividades de control a sus necesidades especificas.

Las actividades de control deben implementarse, ya sea de forma automatizada o manual, y podran
ser preventivas o de deteccion, conforme lo siguiente:

Preventivas

Una actividad de control preventiva se dirige a evitar
que la ASEH falle en alcanzar un objetivo o enfrentar
un riesgo.

De deteccion

Una actividad de control de deteccion se genera cuando el Organo
Técnico no esta alcanzando un objetivo o enfrentando un riesgo
antes de que la operacidn concluya, y corrige las acciones para
que se alcance el objetivo o se enfrente el riesgo.

c¢) Diseno de actividades de control en varios niveles

La Administracién debe disefiar actividades de control en todos los niveles dentro de su estructura
organizacional.

Los controles a nivel Institucion estan relacionados con el componente de administracion de riesgos,
el ambiente de control, la funcién de supervision, los servicios tercerizados'” y la elusién de controles.

Las actividades de control a nivel transaccion son acciones integradas directamente en los procesos
sustantivos y adjetivos para contribuir al logro de los objetivos y metas institucionales enfrentando los
riesgos asociados.

17 Terceros autorizados y contratados para desempefiar procesos y/o actividades dentro del Organo Técnico.
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Para determinar el nivel de precision necesario para las actividades de control, la Administracion debe
evaluar: el proposito, nivel de agregacion, regularidad del control y correlacidn con los procesos que
ejecuta este Organo Técnico.

d) Segregacion de funciones
La Administracién de la ASEH debe considerar la segregacién de funciones en el disefio de las
responsabilidades de las actividades de control para garantizar su funcionalidad, lo cual contribuye a

prevenir corrupcion, fraudes, desperdicio y abusos en el SCII.

Si la segregacién de funciones no es practica en un proceso debido a personal limitado u otros
factores, la Administracion debe disefiar actividades de control alternativas para enfrentar los riesgos.

Principio 11. Disefar actividades para los sistemas de informacion

La Administracion debe disefiar sistemas informacién y las actividades de control asociadas a estos,
a fin de alcanzar los objetivos y responder a los riesgos.

Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Desarrollo de los Sistemas de Informacién

La Administracion debe desarrollar los sistemas de informacion con el uso de las TIC’s, de tal manera

que se cumplan los objetivos y metas institucionales; llevando a cabo su difusién y respectiva

capacitacion sobre su manejo de tal manera que, se responda apropiadamente a los riesgos

asociados, que permitan obtener, almacenar y procesar informacién de calidad.

Adicionalmente, las TIC's deberan fortalecer el SCII sobre la seguridad y la confidencialidad de la
informacién mediante una adecuada restriccion de accesos.

b) Disefo de los tipos de actividades de control apropiadas

Garantiza la cobertura de los objetivos de procesamiento de la informacidn en los procesos sustantivos
y adjetivos.

Existen 2 tipos de actividades de control: generales y de aplicacion.
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Los controles generales: Son las politicas y procedimientos que se aplican a la totalidad o
a un segmento de los sistemas de informacién, fomentan el buen funcionamiento: la
confiabilidad, la disponibilidad, accesibilidad e integridad.

Los controles de aplicacion: Son los que se incorporan directamente en las aplicaciones
informaticas para contribuir a la validez, integridad, exactitud, confidencialidad de las
transacciones y los datos en el uso de los mismos.

c¢) Diseno de la infraestructura de las TIC’s

Las TIC's requieren de una infraestructura para operar, incluyendo las redes de comunicacion para
vincularlas, los recursos informaticos para las aplicaciones y la electricidad; puede ser compleja y
puede ser compartida por diferentes Unidades dentro de la ASEH o tercerizada. La Administracion de
la ASEH debe mantener la evaluacién de los cambios en uso de las TIC’s y debe disefiar nuevas
actividades de control cuando estos cambios se incorporan y para mantener la infraestructura.

d) Disefio de la administracion de la seguridad

Garantiza el acceso adecuado, de fuentes internas y externas a éstos. Deben incluir la
confidencialidad, la integridad y la disponibilidad; asimismo, los procesos de informacion y las
actividades de control relacionadas con los permisos de acceso a la TIC's, las cuales apoyan la
adecuada segregacion de funciones. La administracion debe evaluar las amenazas de seguridad a las
TIC'’s tanto de fuentes internas como externas.

La Administracion debe disefar actividades de control para limitar el acceso de los usuarios a las
TIC’s, conforme a sus funciones y responsabilidades asignadas.

e) Diseno de la adquisicion, desarrollo y mantenimiento de las TIC’s

Se podra utilizar un modelo de Ciclo de Vida del Desarrollo de Sistemas (CVDS), ya que proporciona
una estructura para un nuevo disefio de las TIC’s. A través del CVDS la Administracion debe disefiar
las actividades de control sobre los cambios en la tecnologia; asimismo, puede adquirir software de
TIC’s, por lo que debe incorporar metodologias y disefiar controles sobre su eleccion, seleccidn,
desarrollo continuo y mantenimiento a fin de prevenir la existencia de programas o modificaciones no
autorizados, considerando la contratacion de servicios tercerizados para el desarrollo de las TIC's,
supervisandolos continua y exhaustivamente, incluido el desempefio de la tecnologia adquirida.
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Principio 12. Implementar actividades de control
El Titular y la Administracion, en su ambito de competencia, deberan implementar las actividades de
control, a través de politicas, procedimientos y otros medios de similar naturaleza, las cuales deben

estar documentadas y formalmente establecidas.

Asimismo, deben ser apropiadas, suficientes e idoneas para enfrentar los riesgos a los que estéan
expuestos sus procesos.

Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Documentacion y formalizacién de responsabilidades a través de politicas
La Administracion con aprobacion del Titular, en sus respectivos ambitos de competencia debera
elaborar los manuales administrativos, lineamientos, politicas y otros documentos que se requieran,
para la debida organizacion y funcionamiento de la Unidad Administrativa a su cargo estableciendo la
responsabilidad para alcanzar los objetivos de los procesos, tomando en cuenta los riesgos asociados,
disefiando e implementando actividades de control para garantizar su efectividad.
b) Revisiones periddicas a las actividades de control
La Administracion de la ASEH debe revisar peridicamente las actividades de control, para mantener

la relevancia y eficacia en el logro de los objetivos o en el enfrentamiento de sus riesgos y revisar de
manera oportuna, para garantizar que estan disefiadas e implementadas adecuadamente.

4. CUARTO COMPONENTE: INFORMACION Y COMUNICACION

Es la informacion de calidad que la Administracion y las demés personas servidoras publicas generan,
obtienen, utilizan y comunican para respaldar el SCII y dar cumplimiento a su mandato legal.

Este Componente esta relacionado con 3 principios que son:
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CONGRESO DEL EsTADO

Usar informacion de

calidad

Comunicar Comunicar

externamente internamente

Principio 13. Usar informacion de calidad

La Administracion debe implementar los medios necesarios que permitan a las Unidades
Administrativas de la ASEH utilizar informacién pertinente y de calidad para la consecucion de los
objetivos institucionales.

Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:

a) ldentificacion de los requerimientos de informacion

La Administracion debe disefiar un proceso continuo que se desarrolle en todo el SCII y considere los
objetivos institucionales y los riesgos asociados a éstos, para identificar los requerimientos de
informacion necesarios, tomando en cuenta las expectativas de los usuarios internos y externos
conforme las disposiciones juridicas y normativas aplicables.

Conforme ocurre un cambio en la Institucion, en sus objetivos y riesgos, la Administracion debera
modificar los requisitos de informacidn segln sea necesario.

b) Datos relevantes de fuentes confiables

La Administracién debe obtener datos relevantes de fuentes confiables, tanto internas como externas,
de manera oportuna, y en funcion de los requisitos de informacién identificados y establecidos;
asimismo, debe evaluar dicha informacion para asegurarse de que son confiables para el correcto
gjercicio de sus funciones.
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c) Datos procesados en informacion de calidad

La Administracion debe procesar datos relevantes a partir de fuentes confiables y transformarlos en
informacién de calidad dentro de los sistemas de informacién disefiados para tal fin.

SISTEMA DE INFORMACION
Conformado por:

La informacion de calidad debe ser apropiada, veraz, completa, exacta, accesible y proporcionada de
manera oportuna para tomar decisiones informadas y evaluar el desempefio institucional.

Principio 14. Comunicar internamente

Al Interior de este Organo Técnico se deberan establecer mecanismos de comunicacion interna
apropiados y de conformidad con las disposiciones aplicables, para difundir e intercambiar informacién
relevante y de calidad necesaria para contribuir a la consecucién de los objetivos y metas
institucionales.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:

a) Comunicacién en toda la Institucion

La Administracion debe comunicar e intercambiar informacion de calidad en toda la Institucion
utilizando las lineas de reporte y autoridad establecidas. Tal informaciéon debe comunicarse hacia
abajo, lateralmente y hacia arriba, es decir, en todos los niveles de la ASEH.

Cuando las lineas de reporte directas se ven comprometidas, el personal debe utilizar lineas
separadas para comunicarse de manera ascendente. La Administracion debe informar a los
empleados sobre estas lineas separadas, la manera en que funcionan, como utilizarlas y cémo se
mantendra la confidencialidad de la informacién y, en su caso, el anonimato de quienes aporten
informacién.

32



SISTEMA DE CONTROL INTERNO INSTITUCIONAL / q
A . E I—l
I N\ g

AUDITORIA SUPERIOR DEL ESTADO DE HIDALGO
LE HOMESTIDAD - TRANSPARENCIA

b) Métodos apropiados de comunicacién

La Administracién de la ASEH debe seleccionar métodos apropiados para comunicarse internamente,
como documentos escritos, ya sea en papel o en formato electrénico, o reuniones virtuales o
presenciales con el personal, considerando diversos factores en la seleccion de estos; entre los que
se encuentran:

» Audiencia, los destinatarios de la comunicacion.

» Naturaleza de la informacién, el propésito y el tipo de informacion que se comunica.

» Disponibilidad, la informacion esta a disposicion de los diversos interesados cuando es
necesaria.

» Costo, los recursos utilizados para comunicar la informacion.
» Los requisitos legales o reglamentarios, los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacién.

Principio 15. Comunicar externamente
La Administracion de la ASEH es responsable de que las Unidades Administrativas del Organo
Técnico comuniquen externamente, por los canales apropiados y de conformidad con las
disposiciones aplicables, la informacién de calidad necesaria para contribuir a la consecucion de los
objetivos institucionales.
Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:

a) Comunicacion con partes externas

La Administracion debe comunicar a las partes externas, y obtener de estas, informacion de calidad
utilizando las lineas de reporte establecidas.

Las lineas abiertas y bidireccionales de reporte con partes externas permiten esta comunicacion. Las
partes externas incluyen, entre otros, a los proveedores, contratistas, servicios tercerizados,
reguladores, entidades fiscalizadas, instituciones gubernamentales y el publico en general; quienes
pueden contribuir a la consecucion de los objetivos institucionales y a enfrentar sus riesgos asociados.
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Es necesario evaluar la informacién externa recibida contra las caracteristicas de la informacién de
calidad y los objetivos del procesamiento de la informacion.

Cuando las lineas de reporte directas se ven comprometidas, las partes externas deben utilizar lineas
separadas para comunicarse con la Institucién. La Administracion debe informar a las partes externas
sobre estas lineas separadas, la manera en que funcionan, cémo utilizarlas y como se mantendra la
confidencialidad de la informacién y, en su caso, el anonimato de quienes aporten informacion.

b) Métodos apropiados de comunicacién

La Administracion debe seleccionar métodos apropiados para comunicarse externamente como
documentos escritos, ya sea en papel o en formato electronico, o a través de reuniones virtuales o
presenciales, pagina web institucional, entre otros; asimismo, se deberan evaluar periédicamente los
métodos de comunicacion para asegurar que cuenta con las herramientas adecuadas para comunicar
externamente informacion de calidad de manera oportuna.

El Organo Técnico debe comunicar sobre su desempefio a distintas instancias y autoridades, de
acuerdo con las disposiciones aplicables y rendir cuentas a la ciudadania sobre su actuacion y
desempefio.

5. QUINTO COMPONENTE: SUPERVISION

Son las actividades establecidas y operadas por las unidades especificas que el Titular ha designado,
con la finalidad de mejorar de manera continua al Control Interno mediante una vigilancia y evaluacion
periddica a su eficacia, eficiencia y economia. La supervision es responsabilidad de la Administracion
en cada uno de los procesos que realiza, y se apoya, por lo general, en el area de auditoria interna o
unidades especificas para llevarla a cabo.

Las Entidades Fiscalizadoras Superiores y otros revisores externos proporcionan una supervision
adicional cuando revisan el Control Interno de la institucion, ya sea a nivel institucion, division, Unidad
Administrativa o funcidn. La supervision contribuye a la optimizacién permanente del Control Interno
y, por lo tanto, a la calidad en el desempefio de las operaciones, la salvaguarda de los recursos
publicos, la prevencidn de la corrupcién, la oportuna resolucion de los hallazgos de auditoria y de otras
revisiones, asi como a la idoneidad y suficiencia de los controles implementados.
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Este Componente esta asociado con los 2 ultimos Principios, que son:

Realizar actividades de
supervision

Evaluar los problemas y
corregir las deficiencias

Principio 16. Realizar actividades de supervision

La Administracion debe establecer actividades para la adecuada supervision del SCIl y la evaluacion
de sus resultados.

Elementos de control, que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Establecimiento de bases de referencia

La Administracion debe establecer bases de referencia para supervisar el SCII. Estas bases comparan
el estado actual del SCII contra el disefio efectuado por ésta, las cuales revelaran debilidades y
deficiencias.

Posteriormente, debera utilizar estas bases de referencia como criterio en la evaluacion del SCIl; a
efecto de realizar cambios para reducir la diferencia entre las bases de referencia y las condiciones
reales, modificando el disefio del Sistema para enfrentar mejor los objetivos y los riesgos
institucionales o mejorar su eficacia operativa.

b) Supervision del Sistema de Control Interno

La Administracion supervisara a través de autoevaluaciones integradas a las operaciones de la ASEH,
las cuales incluyen actividades permanentes, tales como comparaciones, conciliaciones y otras
acciones de rutina, se realizaran continuamente y responderan a los cambios.

La Administracion debe incorporar evaluaciones independientes, las cuales se realizaran
periodicamente para supervisar el disefio y la eficacia operativa del SCII, y proporcionaran informacion
respecto de la eficacia e idoneidad de una funcién o proceso especifico.
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Las evaluaciones pueden incluir herramientas automatizadas, las cuales permiten incrementar la
objetividad y la eficiencia de los resultados mediante la recoleccion electronica de las evaluaciones a
los controles y transacciones.

Las evaluaciones independientes pueden incluir auditorias y otras evaluaciones que pueden implicar
la revision del disefio de los controles y la prueba directa a la implementacion del SCII.

La Administracion conserva la responsabilidad de supervisar si el SCI| es eficaz y apropiado para los
procesos y/o actividades asignadas a los servicios tercerizados.

c¢) Evaluacion de resultados

La Administracion debe evaluar y documentar los resultados de las autoevaluaciones y de las
evaluaciones independientes para identificar problemas en el SCII. Las diferencias entre los resultados
de las actividades de supervision y las bases de referencia pueden indicar problemas del Sistema. Asi
mismo, debe identificar los cambios que son necesarios implementar, derivados de modificaciones en
la Institucion y en su entorno y debe considerar si los controles actuales hacen frente de manera
apropiada a los problemas identificados y, en su caso, modificar los controles.

Principio 17. Evaluar los problemas y corregir las deficiencias

La Administracion de la ASEH es responsable de corregir oportunamente las deficiencias de SCII
detectadas.

Elementos de control que contribuyen al disefio, implementacion y eficacia operativa de este principio:
a) Informe sobre problemas

Todo el personal de la ASEH debe comunicar los problemas del SCIl que haya detectado, mediante
las lineas de reporte establecidas, para que la Administracion y los comités internos correspondientes
evaluen oportunamente dichas cuestiones. De igual forma, puede identificar problemas de control
interno en el desempefio de sus responsabilidades y comunicar estas cuestiones internamente a su
superior jerarquico, tales problemas pueden incluir:

» Problemas que afectan al conjunto de la estructura organizacional o se extienden

fuera de la Institucion y recaen sobre los servicios tercerizados, o cualquier otra
instancia con la que se relaciona este Organo Técnico.
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» Problemas que no pueden corregirse debido a intereses de la Administracidn, como
la informacion confidencial o sensible sobre actos de corrupcion, fraudes, abuso,
desperdicio u otros actos ilegales.

En funcién de las disposiciones juridicas y normativas aplicables, la Institucion también puede requerir
informar de los problemas a terceros pertinentes, tales como legisladores, reguladores, organismos
normativos y demas encargados de la emision de criterios y disposiciones normativas a las que la
Institucion esta sujeta.

b) Evaluacion de problemas

La Administracién mediante sus actividades de supervision debe evaluar y documentar los problemas
y deficiencias detectadas del SCIl y determinar las acciones correctivas apropiadas, para lo cual podra
asignar responsabilidades y delegar autoridad para su correccion.

c) Acciones correctivas

El Titular y la Administracion, en sus respectivos &mbitos de competencia, deben revisar la pronta
correccion de las deficiencias, comunicar las medidas correctivas, y delegar al personal
correspondiente la autoridad y responsabilidad para realizar las acciones correctivas.

Las acciones pertinentes a ponerse en préactica tendran por objetivo:

(1) corregir las deficiencias identificadas

(2) efectuar mejoras

(3) demostrar que los hallazgos y recomendaciones no justifican una accion por parte
de la Administracion.

X. CONSIDERACIONES FINALES
El Sistema de Control Interno Institucional puede estar sujetos a actualizaciones, toda vez que el
Control Interno es un proceso dinamico no limitativo en su disefio, implementacidn y operacion, por lo

que este Organo Técnico estara en constante busqueda de mecanismos y herramientas que
promuevan el fortalecimiento y mejora continua de su SCII.
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